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INTRODUCAD

O Comité para implementagdo de Diretrizes e Plano de Adequagdo sobre a Lei
Geral de Protecdo de Dados Pessoais — LGPD foi instituido no ambito do Governo do
Estado de Mato Grosso do Sul por intermédio da Deliberagdo “P” n? 1, de 24 de fevereiro
de 2021, sendo formado por servidores da Controladoria-Geral do Estado, Procuradoria-
Geral do Estado, Secretaria de Estado de Administracdo e Desburocratizacdo e

Superintendéncia de Gestdo da Informacao.

Nessa linha, tendo em vista que o inciso | do art. 52 do Decreto Estadual n?
15.572/2020 determina que os érgdos e entidades do Poder Executivo Estadual devem
realizar “o mapeamento dos processos e dos fluxos que envolvam o tratamento de
dados pessoais em suas unidades”, o Comité LGPD elaborou o presente Inventario de

Dados Pessoais, objetivando apoiar essa relevante iniciativa.

Tal providéncia é de suma importancia, pois esse Inventdrio vai revelar a
“fotografia” do 6rgdo ou entidade, no tocante aos dados pessoais sob sua custédia,
propiciando que sejam identificados os riscos, inconformidades, falhas, bem como a

forma de mitiga-los.

Importante ressaltar, todavia, que o formulario de Inventario de Dados Pessoais
— IDP nesta Cartilha constitui apenas uma sugestao para auxiliar na implementacgao da Lei
Geral de Protegdo de Dados Pessoais — LGPD, sendo que, cada 6rgdo e entidade do Poder
Executivo Estadual, pode proceder a adequagdo de acordo com sua realidade

institucional.

Este documento foi elaborado seguindo os parametros estabelecidos pelo

Governo Federal, disponiveis no link https://www.gov.br/governodigital/pt-

br/seguranca-e-protecao-de-dados/guias/guia_inventario _dados pessoais.pdf/view e

visa identificar as operagdes de tratamento de dados pessoais realizadas por érgdos e

entidades.

Atualizado regularmente, o Inventario permitira que seja atendido o requisito de
manter o registro das operacdes de tratamento de dados pessoais, conforme
estabelecido pelo art. 37 da LGPD e que, oportunamente, servird de base para o
preenchimento do Relatério de Impacto a Protegdo de Dados Pessoais — RIPD, uma das
atribuices do Controlador de dados pessoais (art. 72, Ill, Decreto Estadual n?

15.572/2020).


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf/view
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf/view

Incluimos, também, no presente IDP, um tépico sobre “Levantamento de
i , de forma que, apds o mapeamento dos dados, o 6rgdo possa analisar os riscos a
Riscos”, de f to dos dad |

que esteja exposto, providenciando adogao de mecanismos de mitigagdo dos mesmos.

Portanto, esperamos que o presente Inventario tenha grande valia aos
orgdos/entidades e possa servir de norte a atuagdo dos agentes publicos responsaveis

por tal atribuigdo.
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|. Mapeamento de Dados na LGPD: o que @ e qual sua
importancia?

O primeiro passo na jornada para estar em conformidade com aLGPD é
o mapeamento dos dados pessoais e dados pessoais sensiveis que o

orgdo/entidade dispde.

O mapeamento é o processo que possibilita conhecer de maneira detalhada as
atividades de tratamento de dados do 6rgdo ou entidade. Isto é, entender quais
dados pessoais sdo manipulados e por onde trafegam, identificando as

particularidades, com relagao ao fluxo desses dados.

O mapeamento de dados, também conhecido como data mapping ou

Inventario de Dados Pessoais, € a analise do caminho que o dado pessoal percorre
desde o momento em que é coletado até o término do tratamento. Assim, o
mapeamento permite entender como os dados pessoais sdo coletados e como se

movem pelo 6rgdo/entidade.

A importancia do mapeamento dos dados reside na perspectiva de adequacdo a
LGPD, pois, a partir dele, poderdo ser identificados os riscos a que os
orgdos/entidades estdo expostos, tais como: tratamento irregular, coleta
desnecessaria de dados pessoais, uso de sistemas de armazenamento suscetiveis a
invasdo, contratacdo de terceiros, etc. Vencida esta etapa, podera ser criado o Plano

de Adequacdo a LGPD, visto que o érgao tera clareza quanto a gestdo de seus dados.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
https://getprivacy.com.br/tratamento-de-dados-lgpd/

|l. Falando sobre o Inventario de Dados Pessoais

Como vimos, um dos principais passos para adequac¢do a LGPD se da por meio da

analise de todas as operagdes desenvolvidas pelo 6rgdo, com vistas a identificar:

Quais sdo as atividades, os servicos ou processos de negdcio que envolvem
tratamento de dados pessoais;

Quem s3o os agentes de tratamento e o encarregado de dados do
orgdo/entidade;

Quais fases do ciclo de vida do tratamento de dados tém atuagdo do Operador;
Qual o fluxo de tratamento dos dados pessoais;

Qual o escopo e a natureza dos dados pessoais;

Qual a finalidade de tratamento dos dados pessoais;

Qual a categoria dos dados pessoais e dos dados pessoais sensiveis;

Quais as categorias de titulares de dados pessoais;

Se os dados sdo compartilhados com terceiros e quem sao esses terceiros;
Quais sdo as medidas de seguranca/privacidade;

Se ha transferéncia internacional de dados pessoais;

Quais sdo os contratos de servigos e/ou solucdes de Tecnologia da Informagdo —
Tl que tratam dados pessoais;

Quais sdao os Riscos detectados no tratamento dos dados pessoais do

orgdo/entidade.

Assim, todas as informacgdes coletadas permitem a elaboracdo de um Inventario

de Dados, além de possibilitar o controle do registro das operagdes de tratamento de

dados que realizar, em atendimento ao caput do art. 37 da LGPD.

Resumindo, esse processo objetiva identificar a origem dos dados e os canais

utilizados para coleta, verificando quais dados sdo tratados, por onde eles fluem, qual a

finalidade e a hipdtese de tratamento utilizada, além de detectar onde se encontram

armazenados e com quem sdao compartilhados.



[l

lll. Como elaborar o Inventario de Dados Pessoais?

Como mencionado, a verificagdo dos dados pessoais e dados pessoais sensiveis
disponiveis contidos no drgido/entidade propicia a elaboracdo do Inventario de Dados

Pessoais.

A LGPD estabelece que o “controlador e o operador devem manter registro das
operagdes de tratamento de dados pessoais que realizarem” (art. 37), sendo que o

Inventario de Dados Pessoais é um dos documentos que pode viabilizar esse registro.

Primeiro, é importante compreender que o mapeamento de dados é um
trabalho multidisciplinar, ou seja, envolve servidores de areas diversificadas, visto que a
coleta de informacgGes abrange todos os setores que lidem com tratamento de dados

pessoais, identificando-se o fluxo das informagdes.

Ha muitas maneiras de documentar as atividades de tratamento de dados
pessoais, que variam desde modelos basicos até a aquisicdo de pacotes de softwares
especificos. A op¢do vai depender de fatores como o porte do 6rgdo/entidade, o volume

de dados pessoais tratados e a diversidade das operagdes de tratamento.

O Comité para implementagdo de Diretrizes e Plano de Adequagdo a LGPD de
Mato Grosso do Sul, visando auxiliar os érgdos e entidades que exercem papel de
controlador de dados pessoais, apresenta sugestdo de formulario para a elaboracéo de
Inventario de Dados Pessoais, que podera ser adequado pelo 6rgio/entidade de acordo

com suas necessidades.

Conveniente mencionar que as informagdes contidas no Inventdrio de Dados
Pessoais subsidiardo o preenchimento do RIPD — Relatério de Impacto a Protecdo de

Dados Pessoais.



(|
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1. FORMULARID (Template)

Abaixo, conforme ja observado, segue o formuldario de sugestdo para o Inventario de
Dados Pessoais, cuja orientagdo esta dividida em etapas:

https://www.lgpd.ms.gov.br/wp-content/uploads/2022/05/Template-do-Inventario-de-

Dados-Pessoais-MS.xlsx

. ldentificacdo das atividades, servicos ou processos de
neqdcio de tratamento de Dados Pessoais

Nesta etapa inicial, identificaremos as atividades, servicos e processos de

negadcio, que realizam o tratamento de dados pessoais, inclusive nos meios digitais.

1. Identificacao das atividades, Servicos ou processos de negdcio de tratamento de Dados Pessoais

(irg30/Entidade:

11 irea responsavel

1.2 Nome da atividade/servio/processo de negdcio

13 Responsavel pelo preenchimento

1 Data de criacdo do Inventario

1.5 Versao

Objetivando exemplificar com as atividades que os oérgdos ou entidades

desempenham diariamente, apresentamos logo abaixo modelo de preenchimento.

Por exemplo, no caso do tratamento de dados pessoais da Secretaria de Estado
de Administragdo e Desburocratizagdo do Estado, considerando-se o Cadastro de
Fornecedores, servico esse apresentado na Carta de Servigos do érgao, pode ser indicado

como se segue:

. Identificacdo das atividades, Servicos ou processos de negacio de tratamento de Dados Pessoais

orgao/entidade: Secretaria de Estado de Administracao e Desburocratizacao - SAD

4 s icleo de Cad d d -
].]ATEEIESDUHSHUEI: mbcciz e Cadastro de Fornecedores
12 Nome da atividade/servico/processo de negdcip | C292°t de Formecedores
13 Responsdvel pelo preenchimento (nome do servidor)

10


https://www.lgpd.ms.gov.br/wp-content/uploads/2022/05/Template-do-Inventario-de-Dados-Pessoais-MS.xlsx
https://www.lgpd.ms.gov.br/wp-content/uploads/2022/05/Template-do-Inventario-de-Dados-Pessoais-MS.xlsx

14 Data de criagdo do Inventario (data do 1% mapeamento dos dados)
(informar més da entrega da realizagdo
]S UE[SEU do mapeamento, a fim de permitir o
monitoramento do mesmo)

> 2. ldenfificacao dos Agentes de Tratamento e Encarregado de
Dados

Esta etapa consiste em identificar os Agentes de Tratamento (Controlador e
Operador) e o Encarregado de dados do 6rgdo ou entidade, informando nome, endereco,

telefone e e-mail institucional.

No Decreto Estadual n? 15.572/2020 constam as definicdes de quem s3o os

Agentes de Tratamento e o Encarregado de Dados.

Assim, pelo inciso | do art. 32, o Controlador é o “Estado de Mato Grosso do Sul
por intermédio dos Secretdrios de Estado, do Controlador-Geral, do Procurador-Geral do
Estado e dos dirigentes das entidades da Administracdo Indireta, respeitadas suas

respectivas competéncias e campos funcionais. ”

A figura do Encarregado foi definida pelo referido Decreto Estadual, como sendo
“o(s) agente(s) publico(s), formalmente designado(s), para o desempenho da
comunicagéo entre o Controlador, os titulares dos dados e a Autoridade Nacional de

Protegdo de Dados (ANPD), (...)".

Da mesma forma, serdo inseridos no Inventario, quando for o caso, os dados do
Operador, “pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador” (art. 52, VII, LGPD).

2. Identificacao dos Agentes de Tratamento e Encarregado de Dados

NOME ENDERECD (EP TELEFONE E-MAIL
(o Estado de Mato
Grosso do sul, por (enderego (telefone (e-mail
Z] [l]l'l"l]ladﬂr |ntermedl|<? do institucional) CEP institucional) institucional)
Secretario
XXXXXXX)
(nome do (endereco (telefone (e-mail
ZZ En[ﬂ"ﬂgﬂdﬂ servidor) institucional) CEP institucional) institucional)

(quando houver,
pois a figura do
2.3 Operador operador néo
necessariamente
é obrigatdria)

11



3, Rtuacao do Operador no Ciclo de Vida do Tratamento dos
Dados Pessoais

Nesta etapa, iremos identificar quais sdo as fases do ciclo de vida do tratamento
dos dados pessoais o Operador atua, conforme extraido do “Guia de Boas Praticas para

In

implementacdo e adequagdo a LGPD na Administragdo Publica Estadual” (disponivel no

link https://www.lgpd.ms.gov.br/wp-content/uploads/2021/07/Guia-de-Boas-

Pra%CC%81ticas-LGPD-Governo-MS-vers _ o-final-revisada-15-de-junho-de-2021.pdf):

COLETA: obtencdo, recepgdo ou producdo de dados pessoais independente do meio

utilizado (documento em papel, documento eletrénico, sistema de informacao, etc.).

RETENCAO/ARMAZENAMENTO: arquivamento ou armazenamento de dados pessoais
independente do meio utilizado (documento em papel, documento eletrénico, banco de

dados, arquivo de ago, etc.).

PROCESSAMENTO/UTILIZACAO: qualquer operac¢do que envolva classificacdo, utilizago,
reproducdo, processamento, avaliagdio ou controle da informagdo, extracdo e

modificagdo de dados pessoais.

COMPARTILHAMENTO: qualquer operagao que envolva transmissdo, distribuicdo,

comunicagao, transferéncia, difusdo e compartilhamento de dados pessoais.

ELIMINACAO: qualquer operagdo que visa apagar, excluir ou eliminar dados pessoais. Esta
fase também contempla descarte dos ativos organizacionais nos casos necessarios ao

negdcio da instituicdo.

Retencao/ Processamento/
darmazenamento utilizacao

Himinacao

(oleta (omparfilhamento

3.1 Em qual fase do
(iclodevidao
Operador atua
(quando for o caso)

No preenchimento da Guia de Transito Animal, da Agéncia Estadual de Defesa
Sanitaria Animal e Vegetal — IAGRO, a coleta de dados é realizada pelo érgéo, sendo que
o documento é digitalizado e o armazenamento fica sob a responsabilidade da empresa
terceirizada, que neste caso é o Operador, até sua eliminagdo ao final do prazo de 05

anos, conforme consta no exemplo abaixo:

12


https://www.lgpd.ms.gov.br/wp-content/uploads/2021/07/Guia-de-Boas-Pra%CC%81ticas-LGPD-Governo-MS-vers__o-final-revisada-15-de-junho-de-2021.pdf
https://www.lgpd.ms.gov.br/wp-content/uploads/2021/07/Guia-de-Boas-Pra%CC%81ticas-LGPD-Governo-MS-vers__o-final-revisada-15-de-junho-de-2021.pdf

(oleta Bt Pruce;;amgntu/ (ompartilhamento Eniario
armazenamento Utilizacao
3.1Em qual fase do
ticlodevidao X X
Operador atua

. Fluxo do Tratamento dos Dados Pessoais

Nesta etapa iremos descrever como (de que forma) os dados pessoais sdo

coletados, retidos/armazenados, processados/utilizados, compartilhados e eliminados.

Y. Fluxo de Tratamento dos Dados Pessoais

4.1 Descrever como os dados pessoais
sao coletados, retidos/armazenados,
processados/ ufilizados,
compartilhados e eliminados

A titulo de exemplo, apresentamos descri¢ao do fluxo de tratamento de dados
pessoais de pedido de acesso a informagao, realizado por cidadao, por intermédio do

Sistema Fala.BR, disponivel no link www.ouvidorias.ms.gov.br da Controladoria-Geral do

Estado/Ouvidoria-Geral do Estado:

Y. Fluxo de Tratamento dos Dados Pessoais

1. Os dados pessoais sdo coletados mediante
preenchimento de formulario eletrénico do
Sistema Fala.BR pelo titular dos dados pessoais.
2. Os dados sdo armazenados no referido
Sistema, cuja plataforma é administrada e
gerenciada pela Controladoria-Geral da Unido.

3. O servidor da Ouvidoria-Geral do Estado (OGE)
que recepciona a solicitagdo do manifestante faz
uma analise preliminar e, caso seja necessario,

|.|'| ﬂesueuer COMo 0S dadus pessnais 30 procede & anonimizacdo de dados pessoais.

4. Na sequéncia, a demanda é encaminhada a

toletados, retidos/armazenados, Unidade Setorial de Controle Interno (USCI) do
HH s 6rgdo destinatdrio. O responsdvel pela USCI
processados/utilizados, compartiiados e | Bt o areso e cetém
E|||'|'||nad|]s informagdo solicitada. O questionamento é
respondido, sendo que o 6rgdo analisa a
resposta quanto ao conteudo, linguagem
utilizada, filtros de prote¢do de dados pessoais,
entre outros, e repassa ao agente da USCI, que
envia para a OGE.
5. No prosseguimento, a OGE analisa a resposta
recebida do 6rgdo e, por sua vez, aplica filtros de
protecdo de dados pessoais, se necessarios,
encaminhando a resposta ao cidaddo.

13


http://www.ouvidorias.ms.gov.br/

S.Escopo e Natureza dos Dados Pessoais

0O modelo deste formulario foi idealizado para embasar o Relatério de Impacto
a Protecdo de Dados Pessoais — RIPD e com o objetivo de facilitar o preenchimento do

mesmo.

Nesta etapa iremos identificar dois elementos, o escopo e a natureza de tratamento:

O ambito ou abrangéncia da area geografica estd relacionado a esfera
geografica referente ao tratamento de dados realizado, qual seja nacional, estadual,

municipal ou regional.

Ja a fonte de dados podera ser o proprio titular, caso os dados pessoais sejam
obtidos por intermédio de preenchimento de formulario eletrénico. Quando nao for o

caso, é necessdrio especificar a fonte.

S. Escopo e Natureza dos Dados Pessoais

S 1 Aimbito da drea geogrfica do tratamento

5.2 Fonte de dados utilizada para a obtencgo dos dados pessoais

Como no exemplo anterior, no caso de manifestante que utiliza o Sistema
Fala.BR para demandar a Administracdo Publica, por intermédio da Ouvidora-Geral do
Estado, ele préoprio é responsavel por preencher formulario eletronico e informar seus

dados pessoais:

S. Escopo e Natureza dos Dados Pessoais

S.1Ambito da drea geogrifica do
tratamento

5.2 Fonte de dados utilizada paraa
obtencdo dos dados pessoais

Estadual

o proprio titular

14



b. Finalidade do Tratamento dos Dados Pessoais

b. Finalidade do fratamento dos Dados Pessoais

6.1 Hipatese de tratamento

b.2 Finalidade

6.3 Previsao legal

6.4 Resultados pretendidos para o fitular de dados

6.5 Beneficios esperados para o drgao, entidade ou
para a sociedade como um fodo

Esta etapa engloba cinco vertentes de grande relevancia no tratamento dos

dados pessoais:

- A hipétese, contida nos artigos 72 e 11 da LGPD, conforme se trate de dados
pessoais ou dados pessoais sensiveis, que estdo no quadro logo abaixo;

- A indicagdo da finalidade, que é a raziao ou motivo pelo qual se deseja tratar
os dados pessoais. E importantissimo estabelecer claramente a finalidade, pois é ela que
justifica o tratamento de dados pessoais e fornece os elementos para informar ao titular

dos dados;

- A previsao legal, caracterizada pela lei, decreto ou regulamento que ampara a
finalidade do tratamento dos dados pessoais;

- Os resultados pretendidos para o titular de dados, que indicam os efeitos que

podem ser obtidos;

- Os beneficios esperados para o 6rgdo, entidade ou para a sociedade como um

todo, definidos pelos resultados alcangados.

As hipdteses de tratamento estdo indicadas abaixo, quer se tratem de dados

pessoais ou dados pessoais sensiveis:

HIPOTESES DE TRATAMENTO DADOS PESSOAIS DADDS PESSOAIS SENSIVEIS
] Mediante consentimento do titular LGPD, art. 79, | LGPD, art.11, |
Para o cumprimento de obrigagdo legal ou
0 un
? regulatria LGPD, art. 79, Il LGPD, art. 11, I, “a
] Para a execugdo de politicas publicas LGPD, art. 72, Il LGPD, art. 11, II, “b”
Para a realizagdo de estudos por dérgdo de
Y | pesquisa LGPD, art. 72, IV LGPD, art. 11, II, “c”
S Para a execugdo ou preparagéo de contrato LGPD, art. 72,V N3o se aplica
Para o exercicio de direitos em processo judicial,
b | administrativo ou arbitral LGPD, art. 7¢, VI LGPD, art. 11,11, “d
Para a protegcdo da vida ou da incolumidade
1 fisica do titular ou terceiro LGPD, art. 72, VI LGPD, art. 11, 11, “e

15



8 Para a tutela da satde do titular LGPD, art. 72, VIII LGPD, art. 11, II, “f”

9 Para atender interesses.legitimos do LGPD, art. 72, IX N3o se aplica
controlador ou de terceiro

10 | Para protecdo do crédito LGPD, art. 72, X N3o se aplica
Para a garantia da prevengdo a fraude e a . ]

Wl | seguranca do titular N3o se aplica LGPD, art. 11, II, “g”

A titulo de exemplo, indica-se o preenchimento do Cadastro de Fornecedores,
elaborado pela Secretaria de Estado de Administragdo e Desburocratizagdo, que consta

na Carta de Servigos do 6rgdo:

b. Finalidade do fratamento dos Dados Pessoais

b.l Hi[l['lTESE detratamento | para o cumprimento de obrigacdo legal ou regulatéria
(art. 79, 1l, LGPD);

Para a execugdo ou preparagdo de contrato (art. 79, V,
LGPD).

b.2 Finalidade A finalidade é subsidiar as diligéncias que s3o necessarias
para sanar eventuais vicios na fase de proposta ou
habilitacdo das licitantes, em ateng¢do ao principio do
formalismo moderado.

Também tem por finalidade oferecer aos 6rgdos e
entidades do Estado, uma relagdio de empresas
previamente habilitadas, visando proporcionar redugao
no tempo de habilitagdo durante o certame licitatério e
nas contratagdes.

6.3 Previsao |Egﬂ| Lei Federal n. 8.666/93 — Lei de Licitacdes;

Lei Federal n. 10.520/02 — Lei de Pregdo Eletronico;
Decreto Estadual n. 14.803/17 — Decreto do Cadastro
Central de Fornecedores do Estado de mato Grosso do
Sul;

Decreto Estadual n. 11.393/03 — Estabelece normas e
procedimentos sobre a centralizagdo e controle da
realizacao, dispensa ou inexigibilidade de licitacdo;

ﬁ"' HESU"adUS p[ETEI‘ldidDS Reducdo no tempo de habilitacdo durante o certame
parag Iitular dE dadus licitatdrio e nas contratacgdes;

Possibilita que empresas tomem conhecimento das
aquisicdes dos processos de licitagdo, sendo compra
direta ou ndo, conforme seu ramo de atividade.

ﬁs BEﬂEﬁ[iDS ESﬂEfadUS Perr.nite que .o Estado conhecga todas as empresas que
F— . estejam previamente cadastradas de acordo com seu
para 0 0rgao, entldade ou objeto social, para atingimento de suas atividades;

para a sociedade como um
mdﬂ Possibilita que todas as empresas interessadas
participem das compras diretas ou ndo, ampliando a
competitividade e o Universo de participantes.
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1. (ateqgoria de Dados Pessoais

Esta fase é considerada uma das mais relevantes, pois permite identificar quais
os dados pessoais sdo tratados pelo drgao ou entidade. Também possibilita analisar se os
dados coletados sdo todos realmente necessarios e se atendem aos principios

estabelecidos pela LGPD como necessidade, finalidade, adequacdo, etc.

O “Guia de Elaboragdo de Inventdrio de Dados Pessoais”, do Governo Federal,

disponivel no link https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/guias/guia_inventario _dados pessoais.pdf/view, em seu anexo, apresenta lista

exemplificativa das categorias e subcategorias de dados pessoais e pode servir de fonte

para execugdo desta fase.

Desta forma, cada 6rgdo e entidade pode, com base na avaliagdo de quais dados
sdo tratados, desenvolver Inventdrio de Dados Pessoais personalizado, até mesmo

incluindo alguma categoria que ndo esteja especificada no formulario.

Assim, para areas de Recursos Humanos ou para 0rgios que,
preponderantemente, trabalhem com execu¢do de politicas publicas, talvez seja
interessante a ado¢do do modelo completo elaborado pelo Guia Federal. Outro fator
relevante na drea de Recursos Humanos é a observancia das exigéncias dos relatérios de

obrigacgdes tributarias e trabalhistas como o e-Social, DIRF, GFIP, CAGED, RAIS, etc.

Por outro lado, outras areas que disponham de menor quantidade de dados
pessoais, podem fazer a adequagao do presente modelo, ao critério de cada érgao ou

entidade.

Abaixo, transcrevemos as 14 categorias, que foram detalhadamente elaboradas
pelo Governo Federal, sendo que o 6rgdo ou entidade pode elaborar formulario que seja

apropriado a sua realidade institucional.

A vista disso, considerando todas as categorias abaixo elencadas, pode
haver opcdo por utilizar apenas as que sdo pertinentes as atividades desempenhadas,
informando-se unicamente os dados da “Descricdo” de que o o6rgdo/entidade seja

detentor.
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1. (ateqoria de Dados Pessoais

71~ DADOS DE IDENTIFICACAD PESSOAL

Destricao Tempo de .
- - Meio de Forma de Nome da base de
(descrever se sao tratados dados retencdo dos
. tolefa armazenamento tados
pessoais sobre) dados

7.1.1 - Informagdes Nome, enderego
de identificagdo residéncia, histérico de
pessoal enderegos anteriores,

numero de telefone fixo

residencial, numero

celular pessoal, e-mail
pessoal, etc.

7.1.2 - Informagdes
de identificagdo
atribuidas por
instituigdes
governamentais

CPF, RG, numero do
passaporte, numero da
carteira de motorista,
numero da placa, nimero
de registro em conselho
profissional, etc.

7.1.3 — Dados De
identificagdo

Enderegos IP, cookies,
momentos de conexdo

eletronica etc.

7.1.4 Dados de Dados de comunicagdo de
localizagdo torres de celulares (ex:
eletrénica GSM), dados de GPS etc.

1.2- DADOS FINANCEIROS

7.2.1 - Dados de
identificagdo
financeira

Ndmeros de identificagdo,
numeros de contas
bancarias, numeros de
cartdes de crédito ou
débito, cddigos secretos.

7.2.2 - Recursos
financeiros

Renda, posses,
investimentos, renda
total, renda profissional,
poupanga, datas de inicio
e término dos
investimentos, receita de
investimento, dividas
sobre ativos.

7.2.3 - Dividas e
despesas

Total de despesas,
aluguel, empréstimos,
hipotecas e outras formas
de crédito.

7.2.4 - Situagdo
financeira
(Solvéncia)

Avaliagdo do rendimento
e avaliagdo de capacidade
de pagamento.

7.2.5 - Empréstimos,
hipotecas, linhas de
crédito

Natureza do empréstimo,
valor emprestado, saldo
remanescente, data de
inicio, periodo do
empréstimo, taxa de
juros, visdo geral do
pagamento, detalhes
sobre as garantias.

7.2.6 - Assisténcia
financeira

Beneficios, assisténcia,
bonificagdes, subsidios,
etc.

7.2.7 - Detalhes da
apolice de seguro

Natureza da apdlice de
seguro, detalhes sobre os
riscos cobertos, valores

segurados, periodo
segurado, data de
rescisao, pagamentos

feitos, recebidos  ou
perdidos, situagdo do
contrato, etc.
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7.2.8 - Detalhes do
plano de pensdo

Data efetiva do plano de
pensdo, natureza do
plano, data de término do
plano, pagamentos
recebidos e efetuados,
opgoes, beneficidrios, etc.

7.2.9 - Transagdes
financeiras

Valores pagos e a pagar
pelo titular dos dados,
linhas de crédito
concedidas, avais, forma
de pagamento, visdo geral
do pagamento, depdsitos
e outras garantias, etc.

7.2.10-
Compensagao

Detalhes sobre
compensagdes
reivindicadas, valores
pagos ou outros tipos de
compensagao, etc.

7.2.11 - Atividades
profissionais

Atividades  profissionais
executadas pelo titular
dos dados: natureza da
atividade, natureza dos
bens ou servigos utilizados
ou entregues pela pessoa
no registro, relagdes
comerciais

7.2.12 - Acordos e

Detalhes sobre acordos ou

ajustes ajustes comerciais;
acordos sobre
representagdo ou acordos
legais, etc.

7.2.13 - Autorizagdes ou

Autorizagdes ou
consentimentos

consentimentos
realizados pelo titular de
dados, etc.

13- CARACTERISTICAS PESSOAIS

7.3.1 - Detalhes
pessoais

Idade, sexo, data de
nascimento, local de
nascimento, estado civil,
nacionalidade.

7.3.2 - Detalhes
militares

Situagdo militar, patente
militar, distingdes
militares, etc.

7.3.3 - Situagdo de
Imigracao

Detalhes sobre o visto,
autorizagdo de trabalho,
limitagBes de residéncia
ou movimentagao,
condigdes especiais
relacionadas a
autorizagdo de residéncia,
etc.

7.3.4 - Descrigdo
Fisica (informagdes
fisicas de uma
pessoa com
possibilidade de
serem visivelmente
identificadas.)

Altura, peso, cor do
cabelo, cor dos olhos,
caracteristicas distintivas,
etc.

74~ HABITOS PESSOAIS

7.4.1 - Habitos

Uso de tabaco, uso de
dlcool, habito alimentar,
dieta alimentar etc.
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7.4.2 - Estilo de vida

InformacgGes sobre o uso
de bens ou servigos,
comportamento dos
titulares dos dados, etc.

7.4.3 - Viagens e
deslocamentos

Antigas residéncias e
deslocamentos, visto de
viagem, autorizagbes de
trabalho, etc.

7.4.4 - Contatos
sociais

Amigos, parceiros de
negdcios,

relacionamentos com
pessoas que ndo sejam
familiares préximos; etc.

7.4.5 - Posses

Terra, propriedade ou
outros bens.

7.4.6 - Dendncias,
incidentes ou
acidentes

Informagbes sobre um
acidente, incidente ou
denuncia na qual o titular
dos dados estd envolvido,
a natureza dos danos ou

ferimentos, pessoas
envolvidas, testemunhas,
etc.

7.4.7 - DistingBes DistingOes civis,
administrativas ou
militares.

7.4.8 - Uso de midia Defini¢do do

comportamento de uso de
midias e meios de
comunicagdo.

1.5 - CARRCTERISTICAS PSICOLOGICAS

7.5.1 - Descrigdo
Psicolégica

Personalidade ou carater.

7.6 - COMPOSICAD FAMILIAR

7.6.1 - Casamento
ou forma atual de
coabitagdo

Nome do cOnjuge ou
companheiro(a), nome de
solteira do cOnjuge ou
companheira, data do
casamento, data do
contrato de coabitagdo,
numero de filhos, etc.

7.6.2 - Histérico
conjugal

Casamentos ou parcerias
anteriores, divorcios,
separagbes, nomes de
parceiros anteriores.

7.6.3 - Familiares ou
membros da familia

Detalhes de outros
familiares ou membros da
familia do titular de dados.

1.7- INTERESSES DE LAZER

7.7.1 - Atividades e
interesses de lazer

Hobbies, esportes, outros
interesses.

1.8~ RSSOCIACDES

7.8.1 Associagdes
(exceto
profissionais,
politicas, em
sindicatos ou
qualquer outra
associagdo que se
enquadre em dados
pessoais sensiveis)

Participagdo em
organizagGes de caridade
ou benevolentes, clubes,
parcerias, organizagdes,
grupos, etc.
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19~ PROCESSO JUDICIAL/ADMINISTRATIVO/ CRIMINAL

7.9.1 - Suspeitas

Suspeitas de violagdes,
conexdes conspiratérias
com criminosos
conhecidos. Inquéritos ou
agBes judiciais (civis ou
criminais) empreendidas
por ou contra o titular dos

dados, etc.
7.9.2 - Condenagdes | Condenagdes e sentengas,
e sentencas etc.

7.9.3 - Agbes
judiciais

Tutela, guarda temporaria
ou definitiva, interdigdo,
adogdo, etc.

7.9.4 - Penalidades
Administrativas

Multas, processo
disciplinar, adverténcias,
bem como qualquer outro
tipo de penalidade ou
sangao administrativa
prevista em leis, normas e
regulamentos.

7.10- HABITOS DE CONSUMO

7.10.1 - Dados de
bens e servigos

Bens e servigos vendidos,
alugados ou emprestados
ao titular dos dados.

1.11- DADOS RESIDENCIAIS

7.11.1 — Residéncia

Natureza da residéncia,
propriedade prépria ou
alugada, duragdo da

residéncia nesse
enderego, aluguel, custos,
classificagdo da

residéncia, detalhes sobre
a avaliagdo, nomes das
pessoas que possuem as
chaves.

1.2 - EDUCACAD E TREINAMENTO

7.12.1 - Dados
académicos/escolar
es

Diplomas, certificados
obtidos, resultados de
exames, avaliagdo do
progresso dos estudos,
histérico escolar, grau de
formagao, etc.

7.12.2 Registros
financeiros do
curso/treinamento

Taxas de inscrigdo e custos
pagos, financiamento,
formas de pagamento,
registros de pagamento,
etc.

7.12.3 - Qualificagdo
e experiéncia
profissional

CertificacOes
profissionais, interesses
profissionais, interesses
académicos, interesses de
pesquisam experiéncia de
ensino, etc.

18- PROFISSAD E EMPREGO
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7.13.1 - Emprego
atual

Empregador, descri¢do do
cargo e fungdo,
antiguidade, data de
recrutamento, local de
trabalho, especializagdo
ou tipo de empresa,
modos e condi¢cBes de
trabalho, cargos
anteriores e experiéncia
anterior de trabalho no
mesmo empregador, etc.

7.13.2 -
Recrutamento

Data de recrutamento,
método de recrutamento,
fonte de recrutamento,
referéncias, detalhes
relacionados com o
periodo de estagio, etc.

7.13.3 - Rescisdo de
trabalho

Data de rescisdo, motivo,
periodo de notificagdo,
condigdes de rescisdo, etc.

7.13.4 - Carreira

Emprego anterior e
empregadores, periodos
sem emprego, Servigo
militar, etc.

7.13.5 - Absentismo
e disciplina

Registos de absentismo,
motivos de auséncia,
medidas disciplinares, etc.

7.13.6 - Avaliagdo
de Desempenho

Avaliagdo de desempenho
ou qualquer outro tipo de
analise de qualificagdo ou
habilidades profissionais,
etc.

14 -REGISTROS/GRAUACES DE UIDED, IMAGEM E U0z

7.14.1-Video e
imagem

Arquivos de videos, fotos
digitais, fitas de video, etc.

7.14.2 - Imagem de

Imagens e/ou videos de

Vigilancia cameras de
seguranca/vigilancia (ex:
CFTV), etc.
7.14.3 - Vo)z Fitas e arquivos digitais de
voz, bem como outros
registros de gravagdes de
voz , etc.
115 -0UTRA (ESPECIFICAR)
7.15 Outra
(especificar)

Para preenchimento dos demais itens da Categoria de Dados Pessoais, observar

0 que se segue:

a) Tempo de retengido dos dados

Para definicdo do tempo de retencgdo é indicado verificar:

- Se existe alguma defini¢do legal de tempo de retengdo/guarda/arquivamento
de documento e/ou dos dados tratados pelo érgdo e/ou entidade;

- Tabela de temporalidade, como consta no enderecgo abaixo:

http://www.sad.ms.gov.br/temporalidade-de-documentos
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b) Meio de coleta

Informar a(s) fonte(s) de retengdo/armazenamento dos dados para a categoria de

dados pessoais descrita.

Algumas fontes de retenc¢do/armazenamento:

[ ™~

[ ™—

Base de Dados

L J
R

Blockchain

L J
T —

Documento
em papel

[ ™—

Planilha
eletrdnica

|
[ ™—

Documento
digitalizado

{
[ ™~

[ ™—

Documento
eletrdnico

|
[

Planilha
em papel

|
[ ™—

E-mail

Outro
(especificar)

c) Forma de armazenamento

Considerar:

=

Arquivo digital

—

Sistema
(especificar)

=

Arquivo fisico

=

Video

Formulario/
Requerimento
{ on-line J

Banco de Dados
(especificar)

Outro
(especificar)



d) Nome da Base de Dados
Se a principal fonte de retencdo/armazenamento dos dados pessoais for base de

dados, preencher com o nome.

Quando ndo houver tratamento de dados pessoais em algum item, conforme

consta no exemplo abaixo, basta preencher “N&o se Aplica”.

Tomando como exemplo, os dados coletados por formulério/requerimento on-
line, através de link no site da Agéncia de Habitacdo Popular de MS — AGEHAB, para

beneficidrios que pleiteiem financiamento habitacional, podem ser preenchidos dessa

forma:
. '
1. (ateqoria de Dados Pessoais
1.1- DADOS DE IDENTIFICACAQ PESSOAL
Descrigéo
(descrever se Tempo de Meio d F d Nome da
sdo tratados Descrigan retencéo dos Eln e arma e base de
dados pessoais dados calsta armazenamenta dados
sobre)
7.1.1- Nome, enderego Nome, 04 anos formulario arquivo AGEHAB
Informagdes residéncia, enderego *(Tabela de /requerim digital _
de histérico de residéncia, Temporalida ento on
identificacdo enderegos nimero de de) line
pessoal anteriores, telefone fixo
namero de residencial,
telefone fixo numero celular
residencial, pessoal, e-mail
ndmero celular pessoal.
pessoal, e-mail
pessoal, etc.
7.1.2 - CPF, RG, nimero CPF, RG, 04 anos formulario arquivo AGEHAB
Informacdes do passaporte, numero da *(Tabela de /requerim digital _
de nimero da carteira de Temporalida ento on
identificag&o carteira de motorista. de) line
atribuidas por | moterista,
instituicdes numero da placa,
nimero de
govemamenta .
: registro em
1S conselho
profissional, etc.
7.1.3 — Dados | Enderegos IP, N3o se aplica
De cookies,
identificag&o momentos de
eletronica conexao etc.
7.1.4 Dados | Dadosde N&o se aplica
de localizagéo | comunicagdo de
eletronica torres de celulares
(ex: GSM), dados
de GPS etc.
1.2 DADOS FINANCEIRDS
7.2.1 - Dados Ndmeros de N&o se aplica
de identificagdo,
identificac&o nlmeros de
financeira contas bancérias,
nimeros de
cartdes de crédito
ou débito, codigos
secretos.
7.2.2 - Renda, posses, Renda 04 anos formulario arquivo AGEHAB
Recursos investimentos, *(Tabela de /requerim digital _
financeiros renda total, renda Temporalida ento on
profissional, de) line
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poupanga, datas
de inicio e
término dos
investimentos,
receita de
investimento,
dividas sobre
ativos.

7.2.3 - Dividas
e despesas

Total de despesas,
aluguel,
empréstimos,
hipotecas e outras
formas de crédito.

Despesa com
aluguel

04 anos
*(Tabela de
Temporalida
de)

formulario
/requerim
ento on
line

arquivo
digital

AGEHAB

7.2.4 -
Situacao
financeira
(Solvéncia)

Avaliagdo do
rendimento e
avaliagdo de
capacidade de
pagamento.

N&o se aplica

7.2.5-
Empréstimos,
hipotecas,
linhas de
crédito

Natureza do
empréstimo, valor
emprestado, saldo
remanescente,
data de inicio,
periodo do
empréstimo, taxa
de juros, visdo
geral do
pagamento,
detalhes sobre as
garantias.

N&o se aplica

7.2.6 -
Assisténcia
financeira

Beneficios,
assisténcia,
bonificagdes,
subsidios, etc.

Beneficios
concedidos
pelo governo

04 anos
*(Tabela de
Temporalida
de)

formulario
/requerim
ento on
line

arquivo
digital

AGEHAB

7.2.7 -
Detalhes da
apodlice de
seguro

Natureza da
apolice de seguro,
detalhes sobre os
riscos cobertos,
valores segurados,
periodo segurado,
data de rescisdo,
pagamentos
feitos, recebidos
ou perdidos,
situagdo do
contrato, etc.

N&o se aplica

7.2.8-
Detalhes do
plano de
pensao

Data efetiva do
plano de pensdo,
natureza do
plano, data de
término do plano,
pagamentos
recebidos e
efetuados,
opgoes,
beneficidrios, etc.

N3o se aplica

7.2.9 -
TransacOes
financeiras

Valores pagos e a
pagar pelo titular
dos dados, linhas
de crédito
concedidas, avais,
forma de
pagamento, visdo
geral do
pagamento,
depdsitos e outras
garantias, etc.

N&o se aplica

7.2.10 -
Compensacao

Detalhes sobre
compensacdes
reivindicadas,
valores pagos ou
outros tipos de
compensagao,
etc.

N&o se aplica

25




7.2.11 - Atividades Atividades 04 anos formulario | arquivo AGEHAB
Atividades profissionais profissionais *(Tabela de /requerim digital _
profissionais executadas pelo executadas Temporalida ento on
titular dos dados: pelo titular dos de) line
natureza da dados.
atividade,
natureza dos bens
ou servigos
utilizados ou
entregues pela
pessoa no
registro, relagdes
comerciais
7.2.12 - Detalhes sobre N3o se aplica
Acordos e acordos ou
ajustes ajustes
comerciais;
acordos sobre
representagdo ou
acordos legais,
etc.
7.2.13 - Autorizagdes ou N3o se aplica
Autorizagﬁes consentimentos
ou realizados pelo
consentimento | titular de dados,
s etc.
I
13- CARACTERISTICAS PESSOAIS
7.3.1- Idade, sexo, data | Idade, sexo, dados formulario arquivo AGEHAB
Detalhes de  nascimento, | datade pessoais — /requerim digital _
pessoais local de | nascimento, prazo ento on
nascimento, local de maximo 100 line
estado civil, | nascimento, anos
nacionalidade. estado civil,
nacionalidade.
7.3.2 - Situagdo  militar, | N&o se aplica
Detalhes patente  militar,
militares distingdes
militares, etc.
7.3.3 - Detalhes sobre o | N&o se aplica
Situagéo de visto, autorizagdo
|migrag§10 de trabalho,
limitagdes de
residéncia ou
movimentagdo,
condigdes
especiais
relacionadas a
autorizagdo de
residéncia, etc.
7.3.4 - Altura, peso, cor | N&o se aplica
Descrigao do cabelo, cor dos
Fisica olhos,
(informa(;ées caracteristicas
fisicas de uma distintivas, etc.
pessoa com
possibilidade
de serem
visivelmente
identificadas.)
I
14~ HABITOS PESSOAIS
7.4.1 - Habitos | Usodetabaco,uso | N&o se aplica
de dlcool, habito
alimentar, dieta
alimentar etc.
7.4.2 - Estilo Informagdes sobre | N&o se aplica
de vida o uso de bens ou
servigos,
comportamento
dos titulares dos
dados, etc.
7.4.3- Antigas Cidade de 04 anos formulario | arquivo AGEHAB
Viagens e residéncias e | origem *(Tabela de /requerim digital _
deslocamento deslocamentos, Temporalida ento on
visto de viagem, de) line

S

autorizagdes  de
trabalho, etc.
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7.4.4 -

Amigos, parceiros

N&o se aplica

Contatos de negécios,

sociais relacionamentos
com pessoas que
ndo sejam
familiares
préximos; etc.

7.4.5 - Posses Terra, Terrenos 04 anos formulario arquivo AGEHAB
propriedade  ou | urbanos *(Tabela de /requerim digital _
outros bens. Temporalida ento on

de) line

7.4.6 - Informagdes sobre | N&o se aplica

Denuncias, um acidente,

incidentes ou | incidente ou

acidentes denuncia na qual o
titular dos dados
esta envolvido, a
natureza dos
danos ou
ferimentos,
pessoas
envolvidas,
testemunhas, etc.

7.4.7 - Distingdes  civis, | N&o se aplica

Distingées administrativas ou
militares.

7.4.8 - Uso de Defini¢do do | N3o se aplica

midia comportamento
de uso de midias e
meios de
comunicagdo.

§ - CARACTERISTICAS PSICOLOGICAS

7.5.1 - Personalidade ou | N&o se aplica

Descrigao carater.

Psicolégica

1.6~ COMPOSICAD FAMILIAR

7.6.1- Nome do cénjuge | Nome do 04 anos formulario arquivo AGEHAB

Casamento ou ou coOnjuge ou *(Tabela de /requerim digital _

forma atual de companheiro(a), companheiro(a) Temporalida ento on

coabitagéo nome de solteira | ,datado de) line
do cOnjuge ou | casamento,
companheira, data do
data do | contrato de
casamento, data | coabitagdo,
do contrato de | numero de
coabitagdo, filhos.
numero de filhos,
etc.

7.6.2 - Casamentos  ou | N&o se aplica

Historico parcerias

conjugal anteriores,
divércios,
separagdes,
nomes de
parceiros
anteriores.

7.6.3 - Detalhes de | N3o se aplica

Familiares ou outros familiares

membros da

ou membros da

familia familia do titular
de dados.
1.7 - INTERESSES DE LAZER
7.7.1 - Hobbies, esportes, | N&o se aplica
Atividades e outros interesses.

interesses de
lazer

1.8~ ASSOCIACDES

7.8.1
Associacdes
(exceto
profissionais,
politicas, em
sindicatos ou
qualquer outra
associacao

Participagdo em
organizagbes de
caridade ou
benevolentes,
clubes, parcerias,
organizagoes,
grupos, etc.

N&o se aplica
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que se
enquadre em
dados

pessoais
sensiveis)
7.9~ PROCESSO JUDICIAL/ADMINISTRATIVO/CRIMINAL
79.1- Suspeitas de N&o se aplica
Suspeitas violagdes,
conexdes
conspiratdrias
com  criminosos
conhecidos.
Inquéritos ou
agoes judiciais
(civis ou criminais)
empreendidas por
ou contra o titular
dos dados, etc.
7.9.2 - CondenagBes e | N&o se aplica
Condenagﬁes sentengas, etc.
e senten(;as
7.9.3 - Agbes Tutela, guarda | Solicita 04 anos formulario | arquivo AGEHAB
judiciais temporaria ou | comprovagdo *(Tabela de /requerim digital _
definitiva, no caso de Temporalida ento on
interdigdo, contemplagdo de) line
adogdo, etc. no sorteio
794 - Multas, processo | N&o se aplica
Penalidades disciplinar,
Administrativa adverténcias, bem
s como  qualquer
outro tipo de
penalidade ou
sangdo
administrativa
prevista em leis,
normas e
regulamentos.
1
1.10-HABITOS DE CONSUMD
7.10.1 - Dados | Bens e servigos | N&o se aplica
de bens e vendidos,
Servigos alugados ou
emprestados  ao
titular dos dados.
1.11- DADOS RESIDENCIRIS
7.11.1 - Natureza da | Defini¢dosea 04 anos formuldrio | arquivo AGEHAB
Residéncia residéncia, residéncia é *(Tabela de /requerim digital _
propriedade alugada ou Temporalida ento on
propria ou | prépriae,sefor | de) line
alugada, duragdo o caso, valor do
da residéncia | aluguel
nesse enderego,
aluguel,  custos,
classificagdo  da
residéncia,
detalhes sobre a
avaliagdo, nomes
das pessoas que
possuem as
chaves.
112 - EDUCACAO E TREINAMENTO
7.12.1 - Dados | Diplomas, N&o se aplica
académicos/e certificados
scolares obtidos,
resultados de
exames, avaliagdo
do progresso dos
estudos, histérico
escolar, grau de
formacgdo, etc.
7.12.2 Taxas de inscricdo | N&o se aplica
Registros e custos pagos,
financeiros do | financiamento,
curso/treinam | formas de
pagamento,

ento

28




registros de
pagamento, etc.

7.12.3 -
Qualificagéo e
experiéncia
profissional

CertificagBes
profissionais,
interesses
profissionais,
interesses
académicos,
interesses de
pesquisam
experiéncia de
ensino, etc.

N&o se aplica

1.1 - PROFISSAD £ EMPREGO

7.13.1-
Emprego atual

Empregador,

descrigdo do cargo
e fungdo,
antiguidade, data
de recrutamento,
local de trabalho,
especializagdo ou
tipo de empresa,

Registra-se
apenas a
situagdo atual
constante da
Carteira de
Trabalho-CTPS

04 anos
*(Tabela de
Temporalida
de)

formulario
/requerim
ento on
line

arquivo
digital

AGEHAB

modos e

condigdes de

trabalho, cargos

anteriores e

experiéncia

anterior de

trabalho no

mesmo

empregador, etc.
7.13.2 - Data de | N3o se aplica
Recrutamento | recrutamento,

método de

recrutamento,

fonte de

recrutamento,

referéncias,

detalhes

relacionados com

o periodo de

estagio, etc.
7.13.3 - Data de rescisdo, | N&o se aplica
Rescisao de motivo, periodo
trabalho de notificagdo,

condigdes de

rescisao, etc.
7.13.4 - Emprego anterior | N3o se aplica
Carreira e empregadores,

periodos sem

emprego, servigo

militar, etc.
7.13.5 - Registos de | No se aplica
Absentismo e absentismo,
disciplina motivos de

auséncia, medidas

disciplinares, etc.
7.13.6 - Avaliagdo de | N3o se aplica
Avaliacéo de desempenho  ou
Desempenho qualquer  outro

tipo de andlise de

qualificagdo ou

habilidades

profissionais, etc.

-— I
1.4 -REGISTROS/GRAVACOES DE VIDED, IMAGEM E 0z

7.14.1 - Video Arquivos de | Nao se aplica
e imagem videos, fotos

digitais, fitas de

video, etc.
7.14.2 - Imagens e/ou | No se aplica
Imagem de videos de cameras
Vigilancia de

seguranga/vigilanc

ia (ex: CFTV), etc.
7.14.3 - Voz Fitas e arquivos | N&o se aplica

digitais de voz,
bem como outros
registros de

gravagdes de voz ,
etc.
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1.15-0UTRAS

7.15.1 -
Outros
(especificar)

8. (ateqoria de Dados Pessoais Sensiueis

A LGPD especifica, no inciso Il do artigo 52, quais sdo os dados sensiveis. De forma
que, o orgdo ou entidade, de posse dessa informacdo, pode avaliar se procede ao

tratamento desses dados nas atividades desempenhadas.

8. (ategoria de Dados Pessoais Sensiveis

Destricao Tempo de refencao Meio de colefa Forma de Nome da base de
’ dos dados armazenamento dados
8.1 Dados sobre origem racial ou
étnica
8.2. Dados sobre conviccan
religiosa

83. Dados sobre opinido politica
8Y. Dados sobre filiacaoa
sindicato

8.5. Dados sobre filiacaoa
organizacdo de carater religioso
8.6.Dados sobre filiagao a
organizacdo de cardter
filosifico

8.7. Dados sobre filiacaoa
organizacdo de cardter politico
8.8 Dados referenes a satide
0u 3 vida sexual

8.9.Dados genéticos

8.10. Dados biométricos

(Dados de impressdes digitais e
de voz, digitalizacdes de fis,
reconhecimento facial,
reconhecimento de formato de
tedo ou mao, assinaturas
dindmicas, etc)

Para preenchimento do “Tempo de reten¢do dos dados”, “Meio de coleta”,
“Forma de armazenamento” e “Nome da base de dados”, consultar etapa 7 desta

Cartilha.

Quando ndo houver tratamento de dados pessoais sensiveis, preencher “Ndo se

Aplica”.

Por exemplo, no caso do preenchimento das telas de cadastros e na elaboragao
do laudo pericial médico, realizado pela Agéncia de Previdéncia do MS-AGEPREV, pode
ser indicado o que se segue abaixo:
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8. (ategoria de Dados Pessoais Sensiveis

Descricao Tempoderetencao | Meiodecoleta | Formade Nome da base de
dos dados armazenamento dados
8. Dados sobre origem racial ou Cor dados pessoais— | Documento Banco de Dados BD Universal
Gtnica prazo maximo em papel —
100 anos Digitagdo
pelo RH
8.2. Dados sobre conviccan Nao se
religiosa aplica
83.Dados sobre opinio politica | n&o se
aplica
8Y. Dados Sﬂhﬂ!fi"ﬂ[iﬂﬂ filiado ao dados pessoais— | Documento Banco de Dados BD Universal
sindicato Sindicato prazo maximo em papel —
XXXX 100 a Digitagdo
pelo RH
8.5. Dados sobre filiacaoa
organizacdo de cardter religiosn | Mo se
aplica
8.6.Dados sobre filiacgo a
organizacdo de carater filosdfie | nao se
aplica
8.7. Dados sobre filiacaoa
organizacdo de carater politico nao se
aplica
8.8.Dados referentesasatideou | portador de dados pessoais— | Documento Banco de Dados Sistema de Pericia
3vida sexual doenga xxxx prazo maximo em papel - Médica (Sipem)
100 anos Digitagdo
pelo Perito
Médico
8.9.Dados genéticos ndo se
aplica
80. Dados biométricos
(Dados de impressdes digitais e de nao se
voz, digitalizacdes de ris, aplica
reconhecimento facial ou de
formato de dedo oumao,
assinaturas dindmicas, etc)

0, Categoria de Titulares de Dados Pessoais

A LGPD resguarda os direitos dos titulares em seu art.18, LGPD, razdo pela qual

o Inventario de Dados Pessoais deve contemplar os tipos de titulares existentes.

9. (ategoria de Titulares De Dados Pessoais

Tipo de (ategoria

Descricao

0.1, (ateqoria (incluir quantas linhas forem

necessdrias)

9.2 Trata dados de (riancas e Adolescentes

9.3 Além de criancas e adolescentes, trata dados de

outro grupo vulnerdvel
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Assim, em “Tipo de Categoria”, podem ser considerados:

e
',q Beneficiario
_—

m Beneficidrio de politica publica

|

m Cliente

e

',Q\ Colaborador

e

'R Contribuinte

o ——

' Dependente de Servidor (dependente para fins de IRRF,
P\ dependente previdencidrio, dependente econémico,
dependente para fins de plano de saude, etc...)

ﬁ Empregado
ﬁ Estagiario

'R Estudante

e

',Q\ Fornecedor

=
m Manifestante
—_

m Motorista

|
',Q Paciente

| —
'R Pensionista

e

'R Prestador de Servigo

ﬁo\ Servidor

e —

m Usuario de servicos publicos

e

m Outro (especificar)

Observe-se que, com relagdo ao “Tipo de Categoria”, o 6rgdo ou entidade pode
incluir todas aquelas correspondentes as atividades desempenhadas, com suas

respectivas descri¢Ges, incluindo tantas linhas quantas forem necessdrias.
Nesta etapa, abaixo de “Categoria”, consta explicitamente se sdo tratados dados

de criangas e adolescentes, devido a relevancia do tema, com o objetivo de avaliar se o

orgdo ou entidade atende as determinagdes contidas no art. 14 da LGPD.
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Mais especificamente, caso o 6rgdo/entidade proceda ao tratamento de dados

pessoais de grupo vulneravel, é necessario o detalhamento.

Por exemplo, no caso do Programa Mais Social, da Secretaria de Estado de
Direitos Humanos, Assisténcia Social e Trabalho - SEDHAST, esse item poderia ser

preenchido desta forma:

9. (ategoria de Titulares De Dados Pessoais

Tipode (ategoria | Descricao
9.]. (ategoria Beneficidrio de Programa Mais Social
politica publica
9.2 Trata dados de (riancas e Adolescentes Sim Filhos dos beneficidrios que
estejam matriculados na Rede
de Ensino
93 Alem de criancas e adolescentes, trata dados de Sim Idosos;
outro grupo vulnerdvel Pessoas com deficiéncias;
Pessoas em situagdo de
vulnerabilidade social

10. Compartilhamento de Dados Pessoais

O Capitulo IV do Decreto Estadual n? 15.572/2020 dispde sobre o
compartilhamento de dados pessoais, de modo que, nesta fase, devem ser registradas
todas as instituigdes com as quais os dados sdo compartilhados, quais sdo eles (dados
pessoais e dados pessoais sensiveis), bem como sua finalidade, em atendimento ao art.

26 da LGPD.

10. Compartilhamento de Dados Pessoais

10.1. Nome da Instituicao

Dados pessoais compartilhados Finalidade do compartilhamento

No caso da Procuradoria-Geral do Estado — PGE compartilhar os dados pessoais,

é necessario registrar o nome da instituicdo e os detalhes abaixo, como no exemplo:

10. Compartilhamento de Dados Pessoais

10.1.Nome da Instituicao Instituto de Estudo de Titulos de Profesto do Brasil - [EPTB e Cartarios de Protestos

Dados pessoais compartilhados

Finalidade do compartilhamento

nome do devedor, CPF,
endereco, valor da divida

Cobranga dos créditos inscritos
em divida por intermédio do
protesto extrajudicial
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1. Medidas de Sequranca e Privacidade

A LGPD foi criada com o objetivo de proteger os direitos fundamentais de
liberdade e privacidade dos titulares, garantir a exatiddo das informagdes tratadas e
minimizar o risco de perda ou vazamento dos dados pessoais sob custddia da

Administragdo Publica.

Nesta etapa, as medidas de seguranga, técnicas e administrativas devem ser
adotadas para proteger os dados pessoais de acessos ndo autorizados, ocorréncias
acidentais ou ilicitas de destruicdo, perda, alteracdo, ou qualquer forma de acesso
inadequado ou ilicito, em meio eletronico ou fisico, dependendo da sensibilidade dos
dados pessoais tratados e dos riscos para os titulares em caso de incidente, descrevendo

o controle realizado para assegurar a seguranga dos dados pessoais.

Varias a¢des devem ser implementadas para alcangar o resultado desta agao,
como atualizagdo de antivirus e softwares, alteracdo regular de senhas com requisitos de
complexidade e criptografia de dados em determinadas situacGes. A adog¢do de
criptografia propicia, no caso de perda ou roubo de um dispositivo eletrénico, um

impeditivo para terceiros terem acesso aos dados armazenados.

1. Medidas de Sequranca/Privacidade

11\ Medidas de sequranga/privacidade | 12 Tipo de medida de seguranga e 113 Descric3o do(s) controle(s)
privacidade

Exemplos extraidos do Guia de Avaliagdo de Riscos de Seguranca e Privacidade,

disponivel no link: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/guias/guia_avaliacao_riscos.pdf.

Medidas de Sequranca
Anonimizacao Adocgdo de medidas tecnoldgicas nas quais um
dado deixa de ser associado a um individuo
especifico.
(ontroles Criptograficos Oferecer um meio seguro para as comunicagdes

e armazenamento de registros (dados,
informacgGes e conhecimento).

(ontroles de Acesso Lagico Limitar os acessos indevidos ao sistema.
(ontroles de Seguranca em Redes Evitar acessos indevidos as estruturas internas.
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(6pia de Seguranca (Backup) Realizar e manter cdpias com temporariedade
de execucdo e testes (simulacdes) de que os
procedimentos adequados foram implantados e
estdo funcionais.

Desenvolvimento Seguro Atender critérios de seguranga da informacdo,
desde a concepgdo do produto.

Gestdo de (apacidade e Redundancia Manter a disponibilidade do servico.

Gestao de Mudancas Acompanhar as mudangas, comunicar aos
interessados e identificar potenciais riscos.

Gestao de Riscos Identificar, avaliar, gerenciar e monitorar os

riscos identificados.

Registro de Euentos, Rastreabilidade e Salvaguarda | Registrar  eventos  com  atributos  de
delogs rastreabilidade e proteger de alteracdo e
acessos indevidos.

Respostaa Incidente Realizar a coleta, a preservagdo de evidéncias, o
tratamento e a resposta a incidentes de
seguranca.

Seguranca Web Elevar os niveis de seguranca (da camada de

front-end) nos servigos de acessos eletrdnicos.

Medidas de Privacidade

(ontroles de Acesso e Privacidade Limitar acessos indevidos as opera¢des de
tratamento de dados pessoais (LGPD, art. 69,
Incisos VIl e VIII).

Legitimidade e Especificacao de Propasito Realizar tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular
(LGPD, art. 69, 1).

Limitacao da (oleta Limitar a coleta ao minimo necessério para a
realizagdo de suas finalidades (LGPD, art. 62, Ill).

Minimizacao dos Dados Minimizar os dados utilizados no processamento
(LGPD, art. 62, Ill).

Responsabilizacao Adotar medidas eficazes e capazes de

comprovar a observancia e o cumprimento das
normas de prote¢do de dados pessoais (LGPD,
art. 62 X)

Uso, Retencao e Limitacao de Divulgacan Assegurar aos titulares os direitos fundamentais
de liberdade, de intimidade e de privacidade nos
termos da LGPD ao realizar o tratamento de
dados pessoais.

Exemplificamos, abaixo, medida de seguranca adotada pela Superintendéncia de

Gestdo da Informacgdo/SGl:

1. Medidas de Sequranca/Privacidade

111 Medidas de 11.2 Tipo de medida de -
- - 113 Descricao da(s) controle(s)
sequranca/privaidade sequranca e privacidade
Medida 1 Controlcf. fje Acesso Ider?tlflcador biométrico para
fisico autorizar o acesso ao Datacenter
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12. Transferéncia Internacional de Dados Pessoais

Esta etapa do Inventario de Dados Pessoais devera ser preenchida quando o

orgdo ou entidade realizar transferéncia de dados pessoais para fora do Brasil.

O pais ou organismo internacional para qual os dados pessoais serdo
compartilhados deve oferecer grau de protec¢do de dados pessoais previsto na LGPD e ser
reconhecido como adequado pela ANPD (Autoridade Nacional de Prote¢do de Dados.
Devem ser informados o nome da organizagdo, o pais, quais dados pessoais e dados
pessoais sensiveis estdo sendo compartilhados, bem como o tipo de garantia de
transferéncia, lembrando que a transferéncia internacional de dados pessoais somente

é permitida nos casos elencados abaixo, conforme art. 33 da LGPD:

Rcordo de cooperacao internacional;

(ertificacao regularmente emitida;

/-

=%
W

N . - . -
d-2h  (ldusulas contratuals especificas para determinada transferneia;

]
a
\J

- .&
A/

.
]

(lausulas-padrao contratuais;

o
G0
\.-I

(ddigo de conduta regularmente emitido;

N
\/

(ooperacao juridica internacional entre drgdos publicos de inteligéncia, de investigacao e de
persecucdo, de acordo com os instrumentos de direito internacional;

(umprimento de obrigacao legal ou requlatdria pelo controlador;

A-.
W,
N a»

C] -‘
Y

Cl)
AH& A
Y WY

Execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o fitular;

Execucdo de politica pablica ou atribuicao legal do Servico pblico;

A
\

ol By,
-
N a»

=3
‘Hh
Yy

Exercicio reqular de direitos em processo judicial, administrativo ou arbitral;

-

o
Sus
\.'/

Fornecimento de consentimento especifico pelo titular dos dados pessoais;

ED

Protecdo da vida ou da incolumidade fisica do fitular, ou de terceiro;

Cl)
-
N a»

<D
\ 4
ap’

Normas corporativas globais;

(]
\J
!

A
Y,

Selo regularmente emitido;
&>  Transferdncia autorizada pela ANPD;

&2  Pais que fornece um nivel adequado de protecao.
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12. Transfer@ncia Internacional de Dados Pessoais

12.10rganizacdo 12.2 Pais 12.3 Dados pessoais transferidos 124Tipode ga[amiapara
transferéncia

Caso o 6rgdo nao realize transferéncia de dados pessoais para outros paises, apenas

registrar a expressao “Nao se aplica”, conforme abaixo:

12. Transferéncia Internacional de Dados Pessoais

_— , . . 12.4Tipo de garantia para
12.1 Organizacao 12.2 Pais 12.3 Dados pessoais transferidos transfaréncia
N3Zo se aplica N3o se aplica N3o se aplica N3Zo se aplica

B. Contrata(s) de seruico(s) e/ou soludo(es) de Tl que
trata(m) Dados Pessoais da afividade, servico ou processo de
neqdcio

Nesta etapa, iremos registrar os contratos e/ou solugdes de Tl que tratam dados

pessoais.

Informaremos o nimero do contrato de servicos e/ou solu¢des de Tl que realiza
algum tipo de operagio de tratamento com os dados pessoais da
atividade/servigo/processo de negdcio, bem como o nimero do processo que referencia

a documentacdo da contratagdo.

Se ndo existir contrato de servigo ou solugdo de Tl que realize operagdo de
tratamento com os dados pessoais elencados neste Inventario, deve ser preenchida a
coluna “N9 processo de contratagdo” com a expressao “nao ha contrato de servigo ou
solugdo de Tl que realize operagdo de tratamento com os dados pessoais elencados

neste Inventario”.

Também deve ser informada nesta etapa a descrigdo do objeto constante do

contrato, nome do gestor e do fiscal do contrato.
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B. Lontrat(s) de servico(s) e/ou solucdo(es) de Tl que trata(m) Dados Pessoais da
atividade, servico ou processo de negdcio

B.2Ne
13.1(ontrato Processo de 13.3 Objeto do contrato B.1 Nome o gestor o .B'S Nome do
N contrato fiscal do contrato
contratacao

Exemplificando, a Procuradoria-Geral do Estado dispde de contrato de servigos de

Tl, que envolve tratamento de dados pessoais, tal qual indicado abaixo:

B. Contrato (s) de seruico (s) e/ou solucao (es) de Tl que frata(m) Dados Pessoais da
atividade, Servico ou processo de negdcio

0 .
BIontrato B2N Prutes_su de 1.3 Objetodo contrato 134 Nome dogestordo | 13.5 nome do fiscal
contratacan contrato do contrato

n° 003/2020- | 15/003596/2019 | Contratagdo de José Aparecido Gustavo

PGE/MS empresas Barcello de Lima Nantes
especializada Gualberto
Servigos Técnicos
de analise,

desenvolvimento e
manutenc¢do de
sistemas —
Contratada:
Infortech/MS

4. Levantamento de Riscos

O mapeamento dos dados permite que o Controlador obtenha uma visdo geral

sobre a situacdo do tratamento de dados pessoais no érgio/entidade.

De posse dessas informagdes, pode ser efetivada a identificagdo, avaliacdo e

monitoramento dos riscos a que o 6rgdo ou entidade estd exposto.

O Guia de Avaliagdo de Riscos de Seguranga e Privacidade, elaborado pelo Governo

Federal, que pode ser consultado no link https://www.gov.br/governodigital/pt-

br/seguranca-e-protecao-de-dados/guias/guia_avaliacao riscos.pdf, dispde de roteiro

detalhado para a detec¢do e mensuracgdo de riscos, 0s quais nominamos abaixo:

38


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_avaliacao_riscos.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_avaliacao_riscos.pdf

. Levantamento de Riscos

RISCO REFERENTE AD
TRATAMENTO DEDADOS

DESCRICAD

PROBABILIDADE DE
OCORRENCIA

IMPACTO

14.1 Acesso nao autorizado

Acesso indevido a um ambiente fisico
ou légico.

4.2 Modificacdo nao
dutorizada

Usuario sem permissdo de alteragdo
para um determinado dado pessoal
ou registro, que realiza a modificacdo
ndo autorizada.

143 Remocao nao
dutorizada

Usuadrio sem permissdo para retirar
ou copiar dados pessoais para outro
local.

14.4 Perda de dados
pessoais

Perda decorrente de agdo intencional
de usuario ou proveniente de ag¢des
n3o intencionais, tais como falhas em
sistema, em hardware, etc.

1.5 Roubo de dados
pessoais

Dados pessoais roubados nas
dependéncias do controlador, falhas
nos controles de seguranga dos
sistemas.

14.6 Colecao excessiva

Coleta de dados pessoais em
quantidade superior ao minimo
necessario para a finalidade do
tratamento ou atividade que fard uso
do dado pessoal.

14.7 Falha ou erro de
processamento

Dados de entrada que ndo sdo
corretamente validados, operagdes
de tratamento automatizadas de
sistema que alteram de maneira
indevida a composicdo do dado
armazenado.

148 Informacao
insuficiente sobrea
finalidade do tratamento

O tratamento de dados pessoais
realizado de forma eletronica ou
documento em papel deve atender a
uma finalidade e ser exposto de
forma transparente e clara ao
detentor dos dados pessoais.

14.9 Compartilhar ou
distribuir dados pessoais
com ferceiros fora da
administracao publica
estadual semo
consentimento do titular
dos dados pessoais

Instituigdo ndo atende sua finalidade
legal

e compartilha os dados sem
consentimento

do titular dos dados pessoais (LGPD,
art.

27).

1410 Retencdo prolongada
de dados pessoais sem
necessidade

O término da prestagdo de um servigo
ou

do prazo da retengdo dos dados
pessoais

para fins legais deve culminar com a
exclusdo e/ou descarte seguro(a) dos
dados

pessoais.

M0 Vinculacso  ou
associacaoindevida, direta
ou indirefa, dos dados
pessoais ao fitular

A realizagdo de operagdo de
processamento

de dados pessoais deve estar em
conformidade com a LGPD. Qualquer
operagdo de processamento que ndo
atenda esse requisito pode produzir
informag&es com vinculagdes ou
associagées indevidas.

M2 Reidentificacio de

Dados pessoais podem ser
reidentificados

dados pseudonimizados .
por cruzamento simples de dados
pessoais
(LGPD, art. 12 e 13).

4.3 Dutro (especificar)
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A definicao de probabilidade estd relacionada a “chance de algo acontecer”.

Assim sendo, o responsavel pelo preenchimento do IDP, com relagdo aos riscos
envolvendo a atividade, servigo ou processo de negécio, ird analisar, juntamente com
seus pares, a probabilidade de acontecimento classificada como Alta, Moderada ou

Baixa.

No mesmo sentido, examinando-se a probabilidade, de maneira que, se algo
acontecer, qual serd o impacto atingido, este pode ser categorizado em Alto, Moderado

ou Baixo.

Na sequéncia, pode ser avaliada a necessidade de adotar agoes mitigadoras dos
riscos detectados, a fim de salvaguardar, ao maximo, os dados pessoais sob custddia do
Poder Executivo Estadual. Desta forma, podem ser implementadas as Medidas de
Seguranca e Privacidade mencionadas, tantas quantas forem necessadrias, descritas no

item 11 deste Inventario de Dados Pessoais.
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